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Metodoloji

TerraMedusa tarafindan hazirlanan bu rapor, TerraMedusa Sizma Testi analiz sonuglarini icermektedir. Zafiyetler
detayli aciklamalari, risk analizleri, cozUmleri ve ekran goérinttleri ile listelenmistir. Calisma kapsaminda
gerceklestirilen eylemlerde kurumun isleyisini etkileyecek veya aksatacak yontemler kullaniimamistir. Yukarida
bahsi gegen kurum bu ¢alisma yapilmadan 6nce onay vermistir.

Sizma Testi, gunimuz ekonomisinde ve bilgi alisverisi sirasinda bize her turla firsati sunan internet ortaminda ¢ok
blyUk bir rekabet avantaji saglamaktadir. Ancak kurumlar, disaridan kisilere kurum ici sistem kaynaklarina yetkisiz
erisim imkani saglayacak hatalar yaparak kaynaklarinin kullanimini engellemekte veya degerli bilgilerin calinmasina
neden olmaktadir. TerraMedusa'nin kapsaml bilgi birikimi, kuruluslarin bilgi varliklarina yetkisiz erisime karsi
benzersiz bir Sizma Testi metodolojisi gelistirmistir.

Sizma Testi, belirli glvenlik seviyelerinde ihlallerin varligini tespit etmek, bu ihlalleri azaltmak, gerekli adimlari
saglamak icin mevcut givenlik mekanizmalarini denetlemek ve daha sonra bu adimlari ve mekanizmalari atlamaya
calismaktan olusur. TerraMedusa Sizma Testi, sektor icerisinde glivenlik acigi analizi, glivenlik taramasi veya zafiyet
analizi olarak adlandirilan ve otomatik araglarin kullanildigi diger givenlik taramalarindan farkhlik géstermektedir.
TerraMedusa Sizma Testi'nde risklerin ve zafiyetlerin zararlari, saldirganlarin ulasabilecegi noktalar analiz edilir ve
ag glvenligi bltinayle ele ahnir.

TerraMedusa calisanlari tarafindan kullanilan arag, yéntem ve teknikler, gercek Hacker'larin bildigi streglerle
birlikte uygulanir ve istisnai guvenlik agiklari, teknik arag ve yontemler ustalikla uygulanir. Gavenlik agiklari ve
konfiglirasyon hatalari gibi sorunlar tespit edilerek, saldirganlarin ag ve aga bagli sistemlere verebilecegi zarar en
aza indirilir.

Sizma Testi calismalarimizda, dis ag, i¢ ag glivenlik mekanizmalarinin glvenli sekilde ¢alisip calismadigi kontrol
edilerek kritik verilere izinsiz erisimin engellenmesi saglanmaktadir. Tim analizler saldirgan bakis acisiyla
gercgeklestirilmekte olup, disaridan yetkisiz erisim saglamaya yonelik tim yontemler incelenmektedir.
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Bu asama, sistemler ve ag glivenligi ortamina iliskin kapsamli bir anlayis kazanmayi
amaclamistir. Ag altyapisini, isletim sistemlerini, uygulamalari ve mevcut glvenlik
Onlemlerini incelenir. Bu bilgiler Sizma Testi slrecinin sonraki adimlari icin temel
olusturur.

Bu asamada sistemin glvenlik altyapisinin kapsamli bir incelemesi yapilir. Ekibimiz
sistem konfiglrasyonlarini, erisim kontrollerini, izinleri ve gtvenlikle ilgili diger ayarlari
inceler. Ayrica, sistem dokiimantasyonu, onceki glvenlik denetimleri ve sistem
bilesenlerindeki bilinen glvenlik agiklari gézden gecirilmektedir.

Bu adimda kapsamli bir giivenlik acigi degerlendirmesi yapmak icin araglar ve manuel
teknikler kullanilir. Ekibimiz, glincel olmayan yazilim strimleri, yanhs yapilandirmalar,
zayIf sifreler ve yaygin guvenlik sorunlari gibi glvenlik acgiklarini tespit etmek igin son
teknoloji ara¢ ve yontemleri kullanir. Bu degerlendirmenin sonuclari, daha fazla analiz
icin belirlenen guvenlik aciklarinin énceliklendirilmesine yardimci olur.

Zafiyet degerlendirmesinin ardindan elde edilen sonuclar titizlikle analiz edilir. Bulgular
dikkatle incelenir, 6nem derecesine gore kategorize edilir ve yanls pozitifler filtrelenir.
Manuel dogrulama yoluyla, tespit edilen givenlik aciklarinin dogrulugu saglanir ve
sistemin guvenligi Gzerindeki potansiyel etkilerini degerlendirilir.

Ekibimiz bu asamada belirlenen glvenlik aciklarindan yararlanmak ve gercek dinya
senaryolarini simile etmek icin hedefli saldirilar gerceklestirir. Parola kirma, ag izleme ve
yazilim agiklarindan yararlanma gibi cesitli teknikler kullanarak sistemin potansiyel
tehditlere karsi direncini degerlendirmeye calisir.

Sizma saldirilarinin ardindan, basarili ve basarisiz istismar girisimleri kapsamli bir sekilde
analiz edilir. Bu analiz, guvenlik agiklarinin etkisini belirlememizi ve potansiyel ¢6zim
stratejileri hakkinda fikir edinmemizi saglar. lyilestirme cabalarini kolaylastirmak icin
saldiri vektorlerinin, kullanilan yontemlerin ve bunlarin sonucglarinin ayrintili
dokimantasyonu hazirlanir.

Son adim, bulgularimizi ve sistemin glvenligini artirmaya yoénelik énerilerimizi iletmek
icin kapsamli bir rapor sunmayi igeriyor. Bu rapor sistem ydneticileri, BT ekipleri ve
yonetim de dahil olmak tGzere paydaslarla paylasilir. Belirlenen guvenlik aciklari, bunlarin
kurum Uzerindeki potansiyel etkileri ve dizeltme icin dnerilen dnlemler hakkinda ayrintili
bilgiler igerir. Ayrica soru veya endiseleri ele almak ve Onerilen glvenlik iyilestirmelerini
uygularken rehberlik saglamak icin toplantilar veya gériismeler yapmak teklif edilir.

Sizma Testi strecinin yinelemeli oldugunu ve belirli kurumsal gereksinimlere uyacak
sekilde uyarlanabilecegini anlamak énemlidir. Bu proje boyunca amacimiz glvenlik
aciklarini tespit etmek, potansiyel etkilerini degerlendirmek ve sistemin glvenlik
durusunu guclendirmek igin eyleme gecirilebilir éneriler sunmaktir.
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Bulgu Risk Seviyeleri

Gergeklestirilen analizler ilgili firma tarafindan iletilen bilgi varliklari baz alinarak gergeklestirilmistir. Yapilan
calismada Sizma Testi calismasini gerceklestiren uzmanlar ile Bilgi islem ekibinin bakis acilari birbirinden farkhdir.
Dolayisiyla Bilgi islem ekibi tarafindan acik olarak degerlendiriimeyen bir konu ¢ok kritik bir giivenlik tehditine
sebep olabilir.

Ag ve sistemlerde bulunan riskler cesitli kategorilerde siniflandirilir. Asagida bu risk siniflandirmalari ve yol
acabilecegi zararlan bulabilirsiniz.

Acil Risk Sinifi

Dogrudan uzaktan izinsiz erisim ve veri ihlaline sebep olabilecek, en ileri seviyede riskli bulgular icin kullanilir. Bu
tlr zayifliklar hem bireysel saldirganlar, hem de worm, botnet gibi hack gruplarinin kullandigi kitlesel saldirilarla
istismar edilebilirler.

Kritik Risk Sinifi

Sistemin bltlnligund tehdit eden tarzda saldirilar bu sinifta gortltr. Bu sinifta bulunan zayifliklar saldirganin en
cabuk sekilde sistemlere erismesini saglar. Niteliksiz saldirganlar dahi bu zayifliklarla sistemlere erisim
saglayabilirler.

Yuksek Risk Sinifi

YUksek risk derecesindeki zayifliklar sistemden bazi kritik bilgi edinme ile sonuclanabilecek saldirilari tanimlar.
Ayrica yerel agdan ya da sunucular Gzerinden hak ylkseltmeyle sonuclanacak saldirilara sebep olabilirler.

Orta Risk Sinifi

Yerel agdan veya sunucu Uzerinden gerceklestirilebilecek, hizmet disi birakma, servis engelleme ile sonuclanan
saldirilara sebep olan acikliklardir.

Dusuk Risk Sinifi

Bu sinifta yer alan zayifliklar tamamiyla sistem ile ilgili bilgilerin desifre edilmesi veya sistem, ag lzerinde galisan
riskli bir servisin haberdar edilmesi amaciyla kullanilir. Bu sinifta yer alan sistem ve ag ile ilgili yoneticilerin
haberdar olmasi icin belirtilir. Bu bilgiler ve 6neriler isiginda sikilastirma (Hardening) calismalari yapilmasi gerekir.
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Revizyon Gecmisi

Versiyon Tarih Aciklama

1 03/11/2025 Sizma Testi ¢calismasi sonucunda rapor yayinlanmistir.
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Kapsam ve Toplam Giivenlik Acigi Ozeti
Kapsam
Giris

Kapsam bélimua Sizma Testinin sinirlarini ve hedeflerini tanimlar. Test icin yetkilendirilen sistemleri, aglarn ve
uygulamalar ve musteri tarafindan belirtilen sinirlamalari veya istisnalari ana hatlariyla belirtir. Kapsam, genel
degerlendirmenin temelini olusturur ve Sizma Testi gérevine nelerin dahil edilip nelerin hari¢ tutuldugunun net bir
sekilde anlasiimasini saglar.

Amacg

Sizma Testi'nin amaci, kurumsal agin ve ilgili altyapinin giivenlik durumunu degerlendirmektir. Dederlendirme, kot
niyetli aktorlerin yararlanabilecegi glvenlik aciklarini ve zayifliklari belirlemeyi amaglamistir. Test, belirlenen
sistemlerin ve uygulamalarin kapsamli bir degerlendirmesini yaparak, kurulusun gtvenlik kontrollerini
gelistirmesine ve potansiyel riskleri azaltmasina yardimci olmayi amaglamistir.

Standartlar

Rapor hazirlanirken KVKK, TSE, BDDK, SPK, EPDK, ISO/IEC 27001/27002, PCI DSS, SoX/Cobit, NSA, NIST, CIS, SAS 70
uyumlu raporlama ve standartlar kullaniimistir. Metodoloji olarak ise OWASP Top 10, OSSTMM standartlarini da
karsilayacak bicimde en guncel tekniklerden yararlaniimistir. Calisma boyunca yerel ve uluslararasi standartlara
bagl kalinarak analizler gerceklestirilmistir.

Asagidaki bilgi varliklari ilgili firmadan yazil olarak temin edilmistir. Tum calisma ve analizler bu bilgi varliklari
Uzerinden gergeklestirilmistir. Asagida IP, URL, uygulama ve diger bilgi varliklari detayli olarak agiklanmistir.

Dis ag analizi

iletisim altyapisi ve aktif cihazlar

Firewall, IPS, Router, VPN sistemleri analizleri
DNS servisleri

Sunucu sistemleri ve sanallastirma platformlari
Eposta servisleri

Veritabani sistemleri

Web uygulamalari ve Web servisleri

GNoOUAEWNH

Kurumda yapilan detayli incelemeler sonucunda asagidaki glvenlik aciklari tespit edilmistir. Agiklamalar risk
seviyeleri ile birlikte listelenmistir. Sistem, ag, uygulama ve bilesenlere iliskin acik olmayan kategorilerdeki bilgiler
rapora dahil edilmemistir. Ayrica yanhs pozitif olusturabilecek mevcut olmayan bulgulara da yer verilmemektedir.

Guvenlik aciklari, raporun okunabilirligini artirmak ve tekrarli girislerden kacinmak igin gruplandirilarak listelenir.
Her bir zafiyetin altinda, zafiyetin tespit edildigi bilgi varliklarinin bir listesi yer almaktadir.

istatistik kisminda ise tekil ve toplam olarak bilgi varliklarindaki aciklar iki ayri sekilde verilmistir. Tekil olarak
bakildiginda bilgi varliklardaki aciklarin tamami gérilmektedir. Toplam bilgi varliklarindaki agiklar ele alindiginda
ise, ayni aciklar birden fazla bilgi varliginda bulunabildigi icin genel bir toplu resim elde edilebilir.

Kurumdaki riskin ciddiyetine bakildiginda; tim bilgi varliklarindaki agiklarin miktarinin g6z 6nline alinmasiyla daha
gercekgi bir bilgi elde edilebilir.
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Rapor Detaylari

Sozlesme Tarihi
23/10/2025

Rapor Tarihi
03/11/2025

Raporu Hazirlayan Firma
TerraMedusa Bilisim Glvenligi Cézimleri Ltd. Sti.
bilgi@terramedusa.com

Analizin Gergeklestirildigi Kurulus
Datassist Bilgi Teknolojileri A.S.

Yetkili Kisi
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Yetkili Kisi iletisim Bilgisi
507 821 8256
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Guvenlik Acigi Cizelgesi

Glvenlik acigi tablosu boélimd, tespit edilen glivenlik aciklarina ve bunlarin 6nem derecelerine iliskin kapsamli bir
genel bakis saglar. Sizma Testi galismasi sirasinda kesfedilen glvenlik agiklarinin gérsel bir temsili olarak hizmet

eder.

Bu bdlim, paydaslarin genel risk ortamini anlamalarina ve iyilestirme cabalarina éncelik vermelerine yardimci
olmayi amacglamaktadir.

Kod

ENF473826

ENF168641

ENF603251

ENF016619

ENF585303

Zayifhik

Tomcat Java Stack Trace Bilgi Edinme Zayifhgi
Eksik X-Content-Type-Options Header Zayifligi
Web Uygulamasi HttpOnly Zayifligi

JQuery Coklu Zayifliklar

Eksik Content Security Policy (CSP) Zayifhgi
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Durum
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istatistikler
Mevcut Rapor - 03/11/2025
Tekil Giivenlik Agigi Sayisi

Tekil givenlik aciklarinin sayisi, Sizma Testi gérevi sirasinda kesfedilen farkli gtivenlik agiklarinin toplam sayisini
ifade eder. Her bir glvenlik acidi, kurulusun sistemlerinde, uygulamalarinda veya altyapisinda saldirganlarin
yararlanabilecedi belirli bir kusuru veya yanlis yapilandirmayi temsil eder. Bu metrigin dahil edilmesi, glvenlik
aciklarinin kapsaminin élcilmesine yardimci olur ve risk degerlendirmesi icin 6nemli bir veri noktasi saglar.

Tekil glvenlik acgiklari sayisi, hem kritik hem de daha az ciddi sorunlari kapsayan tanimlanmis gtivenlik agigi
turlerini yansitir. Daha ylUksek sayida tekil glivenlik aciginin daha yiksek bir genel risk seviyesine isaret etmedigini
belirtmek cok 6nemlidir. Her bir givenlik aciginin ciddiyeti ve istismar edilebilirligi, kurumun givenlik durusu
Uzerindeki etkisini degerlendirmek icin ayri ayri degerlendirilmelidir.

Bilgi Varliklarindaki Toplam Giivenlik Aciklari

Bilgi varliklarindaki toplam guvenlik aciklari, Sizma Testi calismasi sirasinda kurulusun sistemleri, uygulamalari ve
altyapisi genelinde tespit edilen guvenlik aciklarinin kiimdulatif sayisini temsil eder. Bu metrik, mevcut guavenlik
aciklarinin nicel bir degerlendirmesini saglar ve ele alinmasi gereken givenlik agiklarinin dlgegini ve kapsamini
anlamaya yardimci olur.

Toplam guvenlik acidi sayisi, kritikten daha az ciddi olana kadar ¢esitli glvenlik aciklarini kapsar. Her bir glivenlik
aciginin ciddiyeti, istismar edilebilirligi ve potansiyel etkisi ayri ayri degerlendirilmesi gerektiginden, daha ylUksek
bir sayinin mutlaka daha ylksek bir risk seviyesi anlamina gelmedigini belirtmek énemlidir.

Genel Kurumsal Risk Seviyesi

Genel kurumsal risk seviyesi, tespit edilen glivenlik agiklarinin ciddiyeti ve istismar edilebilirligi ile bunlarin
kurumun genel gtivenlik durusu Uzerindeki potansiyel etkisi dikkate alinarak belirlenir. Kurumun guvenlik
tehditlerine karsi savunmasizligini gosterir ve risk azaltma gabalarinin dnceliklendiriimesine yardimci olur.
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Tekil GUvenlik Agigi Adeti Bilgi Varliklarinda Bulunan Toplam
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Gecmis Sizma Testi Sonuclan
03/11/2025 Tarihli Rapor

Tekil Acik Toplam Acik Kritik Yiiksek Orta Dustik Bilgi Risk Seviyesi

s 8 N Gl =D Ce]

12/10/2024 Tarihli Rapor

Tekil Acik Toplam Acik Kritik Yiiksek Orta Dustik Bilgi Risk Seviyesi
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Guvenlik Acigi Risk Seviyesine Gére Dagilim

Mevcut Rapor - 03/11/2025

Guvenlik acigi risk derecesine gore dagilim, belirlenen glvenlik agiklarini ciddiyetlerine, istismar edilebilirliklerine
ve potansiyel etkilerine gore farkl risk seviyelerine ayirir.

Bu analiz, paydaslarin genel risk ortamini anlamalarina yardimci olur ve acil dikkat ve duzeltme gerektiren alanlara
iliskin icgoruler saglar.

I Kritik B Yiksek M Orta Distk N Bilgi

Orta 60% I——

Duisuk 40%
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Aciklarin Kategorilere Gére Dagilimi

Guvenlik agiklarinin kategorilere gére dagilimi bélimu, sizma testi calismasi sirasinda tespit edilen giivenlik
aciklarini ilgili alanlarina veya turlerine gore kategorize edilmis sekilde gorsel olarak temsil eder.

Bu grafiksel gésterim, paydaslara giivenlik aciklarinin farkli alanlara dagiimina iliskin agik ve 6zl bir genel bakis
sunarak egilimleri belirlemelerine ve iyilestirme gabalarini etkili bir sekilde 6nceliklendirmelerine olanak saglamayi
amaclamaktadir.

Guvenlik acgiklari, etkiledikleri glivenlik agigi, sistem veya teknoloji tiirline gore ilgili kategoriler halinde
gruplandiriimistir.

B Orta Diisiik
4.0

3.5

3.0

2.5

2.0

1.5

1.0

0.5

Dis Ag
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En Cok Acik Gorilen Bilgi Varhklarn

En savunmasiz bilgi varliklari, Sizma Testi gorevi sirasinda en yiksek glvenlik acigi yodunlugunu gosteren,
kurulusun altyapisindaki belirli IP, URL ve Baglanti Noktasidir. Bu varliklar daha 6nemli sayida gtivenlik acgigina sahip
olabilir veya kurulusun guvenlik durusu icin énemli bir risk olusturan kritik gtvenlik aciklari icerebilir.

En savunmasiz bilgi varliklarinin belirlenmesi, paydaslarin dikkatlerini ve kaynaklarini bu kritik alanlarin gtivenligini
saglamaya odaklamalarina yardimci olur. Kurulus, bu varliklardaki givenlik aciklarini ele alarak genel risk
maruziyetini 6nemli 6lclide azaltabilir ve glvenlik savunmasini gelistirebilir.

IP/URL

2.00
1.90
1.80
1.70
1.60
1.50
1.40
1.30
1.20
1.10
1.00

v
ika.com ia.comY a.co™ com- a.com’
gin.dakl¥ poﬂ‘da\«\K dp.aak¥ sew'\ce'dam app.aak¥

\0

Port
9.0

8.8

8.6

8.4

8.2

8.0

7.8

7.6

7.4

7.2

7.0

443

Datassist Bilgi Teknolojileri A.S. Sizma Testi Raporu 14 /24



Hedef Listesi

Hedef listesi bolumu, Sizma Testi gorevi sirasinda hedef olarak dahil edilen belirli sistemlere, uygulamalara ve
altyapiya genel bir bakis saglar. Degerlendirmenin kapsamini ve glvenlik aciklari icin degerlendirilen varliklari ana
hatlaryla belirtmeyi amaclamaktadir.

Bu boélim, paydaslarin Sizma Testinin kapsamini ve kurulusun genel guvenlik durusuyla ilgisini anlamalari icin cok
onemlidir.

195.87.95.57 195.87.95.53
login.dakika.com.tr port.dakika.com.tr
service.dakika.com.tr app.dakika.com.tr

sdp.dakika.com.tr

Datassist Bilgi Teknolojileri A.S. Sizma Testi Raporu 15/24



DDoS/DoS Analizi

Datassist Bilgi Teknolojileri A.S. icin raporda belirtilen hedefler Gzerinde detayli bir analiz yapilmistir. Bu analizler
sonucunda belirli glivenlik acgiklari ve riskler tespit edilmistir. Asagida yOnetici 6zeti yer almakta olup, diger
bélimlerde teknik detaylar ve ¢6zim Onerileri acisindan risk faktorleri tartisiimaktadir.

Uygulamada etkili bir Content-Security-Policy bulunmadigi tespit edilmistir. “Content-Security-Policy” bashgdinin
gonderilmemesi veya “unsafe-inline/unsafe-eval” izinleriyle fiilen etkisiz birakilmasi nedeniyle inline script
engellemesi, kaynak whitelist listesi (script-src, connect-src, img-src) ve frame-ancestors tabanli clickjacking
onlemleri uygulanamamistir. Bu durum, reflected/stored/DOM-based XSS vektorlerinin gercek kullanici
tarayicilarinda alan adi altinda galistiriilmasini mimkun kilmis ve Subresource Integrity (SRI) ile strict-dynamic gibi
modern hardening yaklasimlarinin da devreye alinamamasi sebebiyle supply-chain kaynakli kotu niyetli script
enjeksiyonlarina acgik kapi birakmistir. Sonug olarak, tarayici tarafinda kod calistirma engellenememis, veri
exfiltration istekleri (Fetch/XHR, beacon) ayni origin gériinimuyle tespit edilmeden gerceklestirilebilir hale
gelmistir; bu zemin, asagida agiklanan cookie koruma eksikleri ile birlestirildiginde session takeover etkisi belirgin
bigimde yukselmistir.

Web uygulamasi oturum cerezlerinde “HttpOnly” flaginin tutarl bicimde uygulanmadigi dogrulanmistir. HttpOnly
eksikligi nedeniyle session cookie dederlerine document.cookie tizerinden script erisimi mimkln olmus, bu da XSS
tetiklenmesi halinde session hijacking, CSRF korumalarinin atlatilmasi ve yetkisiz islem baslatilmasi gibi sonuglarin
dogrudan gerceklesmesine imkan tanimistir. Ek olarak, ayni oturum cerezlerinde “Secure” flagi kullaniminin da
tutarsiz oldugu go6zlemlenmis ve TLS disi aktarim senaryolarinda (6zellikle captive portal veya hatali yonlendirme
anlarinda) cookie sizintisi riski artmistir. Bu tablo, CSP’nin bulunmamasi ile dogrudan iliskilendirildiginde,
saldirganin tarayicida kod galistirmasinin sadece bilgi sizintisi ile sinirli kalmadigi, oturum ele gecgirme ve
persistence elde etme basarisina donlstigl netlesmistir.

istemci tarafinda kullanilan jQuery kiitiiphanesinin giincel olmadigi ve bilinen birden fazla zafiyeti icerdigi
saptanmistir. Eski jQuery strimlerine 6zgu XSS, prototype pollution ve selector-based injection siniflarindaki
aciklar, dynamic DOM manipulation akislarinda user-controlled input ile dogrudan kesismekte ve exploit edilmesi
pratikte miimkiin olmaktadir. Ucilincii taraf jQuery eklentileriyle birlesen bu durum, event handler zincirlerinde
glvenilmeyen veri kullanimini artirmis; output encoding ve context isolation uygulanmadigi icin script execution
bariyerleri etkinlestirilememistir. Bu kosullar altinda, yukarida belirtilen HttpOnly eksikligi ile birlestiginde saldir,
tarayicidaki kod yuritmeden oturum devralmaya; CSP yokluguyla birlikte ise kalici script yerlesimine ve sessiz veri
exfiltration akislarina evrilmistir.

HTTP katmaninda “X-Content-Type-Options: nosniff” bashdinin génderilmedigi dogrulanmistir. Tarayicilarin MIME
sniffing yapabilmesi sonucunda “application/json” veya “text/plain” olarak sunulmasi gereken iceriklerin belirli
kosullarda “text/html” olarak islenebildigi; JSON/CSV gibi formatlarin “polyglot” iceriklerle script olarak yuratilebilir
hale geldigi gériilmistir. Ozellikle dosya indirme ve JSON API uglarinda content-type zorlamasinin bulunmamasi,
script-gadgets lzerinden XSS tetiklenmesini kolaylastirmis; bu acik, jQuery kaynakli DOM baglami zafiyetleriyle
birlestirildiginde istismar esigini daha da disirmustir. Sonucta, icerik tipinin kati dogrulanmamasi sadece istemci
tarafinda kod calistirmayr mimkin kilmakla kalmamis, glvenlik kontrollerinin (6r. CSP yoklugu) zaten zayif oldugu
bir ortamda zincirleme istismar senaryolarina dogrudan hizmet etmistir.

Sunucu tarafinda hata yonetimi kapsaminda Tomcat istisna stack izlerinin (Java stack trace) son kullaniciya sizdigi
dogrulanmistir. Ayrintili stack trace ciktilari Gzerinden sinif/ad paket isimleri, cerceve versiyon bilgileri, uygulama ic
dosya/dizin yollari ve belirli kod yollari agiga cikarilmis; bu bilgiler teknoloji parmak izi ¢cikarma (fingerprinting),
hedefe yonelik exploit secimi ve glvenlik kontrol atlatma (6r. belirli framework strimu icin bilinen bypass)
amaclariyla kullanilabilir nitelikte bulunmustur. Bilgi ifsasinin, yukarida aciklanan client-side zafiyetlerle
birlestirildiginde saldirgana hem dogru payload secimi hem de lateral hareket planlamasi icin dislk maliyetli kesif
(reconnaissance) sagladigi netlestirilmistir. Sonug olarak, eksik CSP ve gerez sertlestirmesi ile baslatilan tarayici igi
kod calistirma, jQuery zafiyetleri ve nosniff eksikligiyle genisletilmis; Tomcat stack trace ifsasi ile hedefe 6zgl
exploit zincirleri olusturularak guvenilirlik, buttinlik ve gizlilik Gzerinde yuksek etkili, uctan uca bir risk profili
somutlastiriimistir.

Yapilan analizler, genel kurumsal risk seviyesinin DUSUK diizeyde oldugunu géstermistir. Raporda belirtilen
zafiyetlerin sistematik olarak ele alinmasi ve gerekli iyilestirmelerin yapilmasi tavsiye edilmektedir.
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Dis Ag, Sistem ve Web Uygulamalari

ENF473826 - Tomcat Java Stack Trace Bilgi Edinme Zayiflig:

Kullanici Profili Erisim Noktasi CVSS Skoru Risk Seviyesi
Anonim Internet 0.1-3.9 Dusuk
Etki

Sistem, ag ve uygulama hakkinda bilgi edinme.

Aciklama

Saldirgan Tomcat Uzerinden elde ettigi exception dékiimiinden cesitli bilgi edinme kategorisinde verileri elde
edebilmektedir.

Bu veriler Tomcat dosyalarinin fiziksel olarak bulundugu dizin, detayli Tomcat versiyonu, exception mesajinin neden
olustuguna dair detayl dokim gibi bilgilerdir.

Bu bilgiler tek basina tehlikeli olmasa da baska aciklarla birlestiginde tehlikeli bir durum olusturabilmektedir.
Cozim
Sunucudaki web.xml dosyasi icerisine asagidaki satirlarin girilmesi gereklidir:

<error-page>
<error-code>500</error-code>
<location>/server_error.html</location>
</error-page>

Bulgunun Tespit Edildigi Bilesenler

IP/URL: login.dakika.com.tr
Port: 443/TCP
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Detaylar

Gonderilen istek.

POST /recover/password HTTP/1.1

Host: login.dakika.com.tr

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8
Accept-Language: en-us,en;q=90.5

Cache-Control: no-cache

Content-Type: application/x-www-form-urlencoded
SESSION=Z3jYWM2RKZTktMDhiMi@@YWIzLWISNTktNWQ1Y2JiYmFkMzc2
https://login.dakika.com.tr/recover/password
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/121.0.6167.140 Safari/537.36

method=3&type=EMAIL&g-recaptcha-response=10000000146&_csrf=ef449935-3cf3-4c73-9946-cT415538876d&identifier=3

Alinan cevabin bir kismina yer verilmistir.

{"violations":[{"field":"method", "message":"Failed to convert property value of type 'java.lang.String' to required type 'com.datassist.sso.dto.RecoverPasswordMethod'

r property 'method'; nested exception is org.springframework.core.convert.ConversionFailedException: Failed to convert from type [java.lang.String] to type [@com.faste:
ml.jackson.annotation.JsonProperty com.datassist.sso.dto.RecoverPasswordMethod] for value [3]; nested exception is java.lang.IllegalArgumentException: No enum constant
om.datassist.sso.dto.RecoverPasswordMethod.3"}], "stacktrace":["org.zalando.problem.spring.web.advice.validation.BaseValidationAdviceTrait.newConstraintViolationProblem
aseValidationAdviceTrait.java:58)", "org.zalando.problem.spring.web.advice.validation.BindAdviceTrait.handleBindingResult(BindAdviceTrait.java:30)", "java.base/jdk.inter:
1.reflect.NativeMethodAccessorImpl.invoke@(Native Method)","java.base/jdk.internal.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl.java:77) j
jdk.internal.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:43)", "java.base/java.lang.reflect.Method.invoke(Method.java:568)
ramework.web.method. support.InvocableHandlerMethod.doInvoke(InvocableHandlerMethod.java:205)", "org.springframework.web.method.support.InvocableHandlerMethod.invokeForR
uest(InvocableHandlerMethod.java:150)", "org.springframework.web.servlet.mvc.method.annotation.ServletInvocableHandlerMethod.invokeAndHandle(ServletInvocableHandlerMeth
.java:117)", "org.springframework.web.servlet.mvc.method.annotation.ExceptionHandlerExceptionResolver.doResolveHandlerMethodException(ExceptionHandlerExceptionResolver.
va:428)", "org.springframework.web.servlet.handler.AbstractHandlerMethodExceptionResolver.doResolveException(AbstractHandlerMethodExceptionResolver.java:75)", "org.sprin
ramework.web.servlet.handler.AbstractHandlerExceptionResolver.resolveException(AbstractHandlerExceptionResolver.java:142)", "org.springframework.web.servlet.handler.Han
erExceptionResolverComposite.resolveException(HandlerExceptionResolverComposite.java:80)", "org.springframework.web.servlet.DispatcherServlet.processHandlerException(Di:
atcherServlet.java:1332)", "org.springframework.web.servlet.DispatcherServlet.processDispatchResult(DispatcherServlet.java:1143)", "org.springframework.web.servlet.Dispa
herServlet.doDispatch(DispatcherServlet.java:1089)", "org.springframework.web.servlet.DispatcherServlet.doService(DispatcherServlet.java:965)", "org.springframework.web.
rvlet.FrameworkServlet.processRequest(FrameworkServlet.java:1006)", "org.springframework.web.servlet.FrameworkServlet.doPost(FrameworkServlet.java:909)", "javax.servlet.
tp.HttpServlet.service(HttpServlet.java:555)", "org. springframework.web.servlet.FrameworkServlet.service(FrameworkServlet.java:883)", "javax.servlet.http.HttpServlet.ser
ce(HttpServlet.java:623)", "org.apache.catalina.core.ApplicationFilterChain.internalDoFilter(ApplicationFilterChain.java:289)", "org.apache.catalina.core.ApplicationFiltdg
Chain.doFilter(ApplicationFilterChain.java:153)", "org.apache.tomcat.websocket.server.WsFilter.doFilter(WsFilter.java:51)", "org.apache.catalina.core.ApplicationFilterCh:
n.internalDoFilter(ApplicationFilterChain.java:178)", "org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java:153)", "org.springframework.s
urity.web.FilterChainProxy.doFilterInternal(FilterChainProxy.java:214)", "org.springframework.security.web.FilterChainProxy.doFilter(FilterChainProxy.java:181)", "org.ap:
he.catalina.core.ApplicationFilterChain.internalDoFilter(ApplicationFilterChain.java:178)","org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterCl
in.java:153)", "org.springframework.security.saml.SAMLLogoutFilter.processLogout(SAMLLogoutFilter.java:168)", "org.springframework.security.saml.SAMLLogoutFilter.doFilte:
[SAMLLogoutFilter.java:110)", "org.apache.catalina.core.ApplicationFilterChain.internalDoFilter (ApplicationFilterChain.java:178)", "org.apache.catalina.core.ApplicationFi
erChain.doFilter(ApplicationFilterChain.java:153)", "org.springframework.security.saml.SAMLLogoutProcessingFilter.processLogout (SAMLLogoutProcessingFilter.java:269)
.springframework.security.saml.SAMLLogoutProcessingFilter.doFilter(SAMLLogoutProcessingFilter.java:107)", "org.apache.catalina.core.ApplicationFilterChain.internalDoFil
r(ApplicationFilterChain.java:178)", "org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java:153)", "org.springframework.security.saml.meta
ta.MetadataGeneratorFilter.doFilter(MetadataGeneratorFilter.java:87)", "org.apache.catalina.core.ApplicationFilterChain.internalDoFilter(ApplicationFilterChain.java:178
,"org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java:153)", "org.springframework.security.web.authentication.AbstractAuthenticationPro
ssingFilter.doFilter(AbstractAuthenticationProcessingFilter.java:223)", "org.springframework.security.web.authentication.AbstractAuthenticationProcessingFilter.doFilter
bstractAuthenticationProcessingFilter.java:217)", "org.apache.catalina.core.ApplicationFilterChain.internalDoFilter(ApplicationFilterChain.java:178)", "org.apache.catalil
.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java:153)", "org.springframework.security.web.authentication.AbstractAuthenticationProcessingFilter.doFilte:
[AbstractAuthenticationProcessingFilter.java:223)", "org.springframework.security.web.authentication.AbstractAuthenticationProcessingFilter.doFilter(AbstractAuthenticati
ProcessingFilter.java:217)", "org.apache.catalina.core.ApplicationFilterChain.internalDoFilter(ApplicationFilterChain.java:178)", "org.apache.catalina.core.ApplicationFi.
erChain.doFilter(ApplicationFilterChain.java:153)", "org.springframework.security.saml.metadata.MetadataDisplayFilter.doFilter(MetadataDisplayFilter.java:84)", "org.apacl
.catalina.core.ApplicationFilterChain.internalDoFilter(ApplicationFilterChain.java:178)","org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterCha
.java:153)", "org.springframework.security.saml.SAMLDiscovery.doFilter(SAMLDiscovery.java:137)", "org.apache.catalina.core.ApplicationFilterChain.internalDoFilter (Applic:
ionFilterChain.java:178)", "org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java:153)", "org.springframework.security.saml.SAMLEntryPoint
oFilter (SAMLEntryPoint.java:102)", "org.apache.catalina.core.ApplicationFilterChain.internalDoFilter(ApplicationFilterChain.java:178)", "org.apache.catalina.core.Applica
onFilterChain.doFilter(ApplicationFilterChain.java:153)", "org.springframework.security.web.FilterChainProxy$VirtualFilterChain.doFilter(FilterChainProxy.java:337)", "org
springframework.security.web.access.intercept.FilterSecurityInterceptor.invoke(FilterSecurityInterceptor.java:115)", "org.springframework.security.web.access.intercept.H
1terSecurityInterceptor.doFilter(FilterSecurityInterceptor.java:81)", "org.springframework.security.web.FilterChainProxy$VirtualFilterChain.doFilter(FilterChainProxy.ja
:346)", "org.springframework.security.web.access.ExceptionTranslationFilter.doFilter(ExceptionTranslationFilter.java:122)", "org.springframework.security.web.access.Exce
ionTranslationFilter.doFilter(ExceptionTranslationFilter.java:116)", "org.springframework.security.web.FilterChainProxy$VirtualFilterChain.doFilter(FilterChainProxy.javg
346)", "org.springframework.security.web.session.SessionManagementFilter.doFilter(SessionManagementFilter.java:126)", "org.springframework.security.web.session.SessionMa
lgementFilter.doFilter(SessionManagementFilter.java:81)", "org.springframework.security.web.FilterChainProxy$VirtualFilterChain.doFilter(FilterChainProxy.java:346)", "org
pringframework.security.web.authentication.AnonymousAuthenticationFilter.doFilter(AnonymousAuthenticationFilter.java:169)", "org.springframework.security.web.FilterChail
roxy$VirtualFilterChain.doFilter(FilterChainProxy.java:346)", "org.springframework.security.web.servletapi.SecurityContextHolderAwareRequestFilter.doFilter(SecurityContd
tHolderAwareRequestFilter.java:149)", "org.springframework.security.web.FilterChainProxy$VirtualFilterChain.doFilter(FilterChainProxy.java:346)", "org.springframework.se
rity.web.savedrequest.RequestCacheAwareFilter.doFilter(RequestCacheAwareFilter.java:63)", "org.springframework.security.web.FilterChainProxy$VirtualFilterChain.doFilter
ilterChainProxy.java:346)", "org.springframework.security.web.FilterChainProxy.doFilterInternal(FilterChainProxy.java:214)", "org.springframework.security.web.FilterChail
roxy.doFilter(FilterChainProxy.java:181)", "org.springframework.security.web.FilterChainProxy$VirtualFilterChain.doFilter(FilterChainProxy.java:346)", "org.springframewo:
.security.web.authentication.www.BasicAuthenticationFilter.doFilterInternal(BasicAuthenticationFilter.java:164)", "org.springframework.web.filter.OncePerRequestFilter.dd
ilter(OncePerRequestFilter.java:117)", "org.springframework.security.web.FilterChainProxy$VirtualFilterChain.doFilter(FilterChainProxy.java:346)", "org.springframework.s
urity.web.authentication.AbstractAuthenticationProcessingFilter.doFilter(AbstractAuthenticationProcessingFilter.java:223)", "org.springframework.security.web.authentica
on.AbstractAuthenticationProcessingFilter.doFilter (AbstractAuthenticationProcessingFilter.java:217)", "org.springframework.security.web.FilterChainProxy$VirtualFilterCh:
n.doFilter(FilterChainProxy.java:346)", "org.springframework.security.web.authentication.AbstractAuthenticationProcessingFilter.doFilter(AbstractAuthenticationProcessin
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ENF168641 - Eksik X-Content-Type-Options Header Zayiflig:

Kullanici Profili Erisim Noktasi CVSS Skoru Risk Seviyesi
Anonim Internet 4.0-6.9 Orta
Etki

Tarayicilar yanit tirint MIME-sniffing ile yanlis yorumlayabilir; 6zellikle dosya yUkleme akislarinda
script olarak ylrGitilme riski dogar. Bu, XSS, icerik enjeksiyonu ve kullanici verisinin ifsasi ile hesap
ele gecgirmeye yol acgabilir.

Aciklama

Hedef uygulamanin HTTP yanitlarinda X-Content-Type-Options baslginin bulunmamasi, tarayicilarin icerik tipini
yanit gévdesinden “tahmin ederek” farkli bir MIME tiirii gibi islemesine izin verir. Ozellikle kullanici tarafindan
ylklenen dosyalarin (6rnedin “image/png” veya “text/plain” olarak sunulan fakat icine HTML/JS gémulms icerikler)
yayinlandigi akislarda, bu gevsek davranis tarayiciya icerigi betik gibi yorumlatabilir ve istemci tarafinda code
execution’a zemin haazirlar.

Modern tarayicilar nosniff olmadan yanlis/eksik Content-Type ile servis edilen CSS/JS kaynaklarini daha toleransli
bicimde isler; bu da supply-chain sorunlari veya dosya barindirma moddlleriyle birlestiginde XSS etkisini bayatar.

Coziim

TUm yanitlar icin X-Content-Type-Options: nosniff bashgdini etkinlestirin ve her kaynagi dogru Content-Type ile
tutarh sekilde servis edin (6r. application/javascript, text/css, image/png). Kullanici yliklemeleri igin siki sunucu-
tarafi dogrulama ve tip tespiti yapin, tehlikeli icerikleri reddedin ya da glivenli depoda izole edin; gorintileme
gerekiyorsa yalnizca glvenli tiplerle sunun, mimkin oldugunda Content-Disposition: attachment kullanarak
tarayicida yuritilmesini engelleyin.

Statik dosya/CDN veya reverse proxy katmaninda tutarli MIME eslemesi uygulayin ve otomatik tip
“sniffing”/eslestirme 6zelliklerini kapatin. Degisiklik sonrasi uygulamayi yeniden tarayici ve givenlik taramalariyla
dogrulayin.

Referanslar/CWE ID

CWE-693: https://cwe.mitre.org/data/definitions/693.html

CWE-79: https://cwe.mitre.org/data/definitions/79.html

Bulgunun Tespit Edildigi Bilesenler

IP/URL: port.dakika.com.tr IP/URL: sdp.dakika.com.tr
Port: 443/TCP Port: 443/TCP
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ENF603251 - Web Uygulamasi HttpOnly Zayiflig:

Kullanici Profili Erisim Noktasi Risk Seviyesi
Anonim Internet Dusuk
Etki

Olasi zararl Script calistirma, kullanici veri gizliliginin ihlali.

Aciklama

Web uygulamasinda yapilan analizlerde kullanilan Cookie'lerin HttpOnly olarak isaretlenmedigi tespit

edilmistir. Bugliniin Web dlinyasinda, kullaniciya ait pek ¢cok degerin, daha zengin bir etkilesim igin saklanip,
Javascript kitlUphaneleri tarafindan okunabilmesinin sayisiz faydalari olsa da, bazi Cookie'lerin, érnegin Javascript'i
hic ilgilendirmeyen, sadece kullanicinin yetkili bir kisi oldugunu server'a bildirmek icin set edilmis Session
Cookie'lerini okuyabilmesinin geregi yoktur. Gerek olmadigi gibi bdyle bir durum, XSS zafiyeti gibi diger
parametrelerle bir arada distnildiginde oldukca tehlikeli bir hal alabilir.

Bu sebepten 6tirt 2002 yilinda Microsoft tarafindan gelistirilen ve sonrasinda Cookie spesifikasyonuna da eklenip,
bugln tim modern browserlar tarafindan desteklenen httpOnly flag'l kullanima sunulmustur.

Sunucu tarafindan browser bellegine kaydedilen Cookie eger bir httpOnly belirteci iceriyor ise, bu Cookie yalnizca
HTTP isteklerine eklenir ve Javascript tarafindan okunup, manipule edilemez. HttpOnly belirteci ile bir Cookie
tanimlamak igin, Cookie tanimina httpOnly ifadesini eklemek yeterlidir.

Cookie'lerin bu sekilde isaretlenmedigi durumlarda, kullanici tarafli bazi zararh JavaScript kodlari Cookie'leri
okuyabilmektedir. Bu baglamda HttpOnly isareti Cross Site Scripting saldirilarina karsi etkin bir ek koruma
sunmaktadir.

Cookie adi: JSESSIONID

Co6zim

Oturumda kullanilan tim Cookie'lere HttpOnly etiketi eklenmelidir.
Bulgunun Tespit Edildigi Bilesenler

IP/URL: service.dakika.com.tr IP/URL: app.dakika.com.tr
Port: 443/TCP Port: 443/TCP
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ENF016619 - JQuery Coklu Zayifliklar

Kullanici Profili Erisim Noktasi CVSS Skoru Risk Seviyesi
Anonim Internet 4.0-6.9 Orta
Etki

XSS ve prototype pollution Uzerinden client-side arbitrary JS execution mimkun; bu da hesap ele
gecgirme, yetkisiz islem, veri sizintisi ve icerik/islev manipUlasyonu risklerini dogurur, uygulama
genelinde genis saldir ylzeyi yaratir.

CVE ID

CVE-2012-6708 CVE-2015-9251 CVE-2019-11358
CVE-2020-7656 CVE-2020-11022 CVE-2020-11023
Aciklama

Hedef uygulamada jQuery 1.7.2 kullanimi tespit edilmistir. Bu slirim, birden fazla bilinen zafiyetin etki araligindadir
(CVE-2012-6708, CVE-2015-9251, CVE-2019-11358, CVE-2020-7656, CVE-2020-11022, CVE-2020-11023) ve
bunlarin ortak paydasi, untrusted input’'un DOM’a guvensiz islenmesi veya obje prototiplerinin maniptlasyonu
yoluyla istemci tarafinda keyfi kod calistirma ya da uygulama davranisini saldirgan lehine degistirme imkanidir.

Bu, authentication/authorization katmanlari asiimis olsa dahi kullanici baglaminda ytksek ayricalikli islemlerin
koétuye kullanilabilmesi anlamina gelir.

Mevcut jQuery versiyonu 1.3.2. Son yayinlanan jQuery versiyonu 3.7.1

https://service.dakika.com.tr/payroll/a4j/g/3 3 3.Final/org/ajax4jsf/framework.pack.js

https://app.dakika.com.tr/payroll/a4j/g/3 3 3.Final/org/ajax4jsf/framework.pack.js
Coziim

jQuery bagimlihgini 6ncelikli olarak en az 3.7.1’e (veya kurum standardina uygun en gincel 3.x’e) ylUkseltin; XSS ile
ilgili kritik dizeltmeler 3.5+ strimlerinde yer aldigi icin gegis testlerini bu kirihm esas alinarak gergeklestirin.

Kod tarafinda .html()/append() gibi DOM manipulation ¢agrilarina untrusted input vermekten kaginin; miimkin
oldugunda .text() veya glvenli templating kullanin, $.ajax icin dataType’'l agikca tanimlayin ve .load() kullanimini
gbzden gecirip kaldirin ya da glvenli alternatiflerle degistirin. Defense-in-depth kapsaminda kati bir CSP uygulayin,
CDN bagimhiliklari igin SRI kullanin ve uygulamayi tek, giincel bir jQuery kopyasina standardize ederek eski
kdatiphane surimlerini tamamen temizleyin.

Referanslar/CWE ID

CWE-79: https://cwe.mitre.org/data/definitions/79.html

CWE-1321: https://cwe.mitre.org/data/definitions/1321.html

Bulgunun Tespit Edildigi Bilesenler

IP/URL: service.dakika.com.tr IP/URL: app.dakika.com.tr
Port: 443/TCP Port: 443/TCP
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ENF585303 - Eksik Content Security Policy (CSP) Zayiflig:

Kullanici Profili Erisim Noktasi CVSS Skoru Risk Seviyesi
Anonim Internet 4.0-6.9 Orta
Etki

Etkin bir CSP olmadiginda XSS ve benzeri client-side injection’larin basari olasiligi ve etkisi artar;
inline script yurutme, veri sizdirma, session hijacking ve kétd amach tcuncu taraf script/CDN
Uzerinden keyfi kod calistirma riski baydar.

Aciklama

Hedef uygulama HTTP yanitlarinda Content-Security-Policy basligi géndermedigi icin tarayici, script, style, img ve
connect gibi kaynaklarin nereden ve nasil ylklenebilecegine dair kisitlar uygulamaz. Bu durum, mevcut veya
gelecekte ortaya cikabilecek XSS/HTML injection aciklarinin istismar edilmesini kolaylastirir; inline event handler’lar,
eval() benzeri evaluation fonksiyonlari ve kontrolsliz GclincU taraf script’ler araciligiyla istemci tarafinda code
execution, veri sizdirma ve oturum istismari senaryolarinin 6ntnu acar.

CSP bulunmamasi katmanli savunmay! ortadan kaldirir ve supply-chain risklerini (kompromize CDN/analytics
tag’leri vb.) bayutdar.

Coziim

HTTP yanitlarina kurumsal ihtiyaclara gore kisitlayici bir CSP ekleyin ve asamali gegis icin 6nce Report-Only modda
ihlal kayitlarini toplayin. Uretimde default-src 'self' gibi bir taban kural tanimlayip script-src 'self' 'nonce-<random>'
'strict-dynamic' veya hash-tabanl (sha256-...) kontrol kullanin; inline script’leri mimkdinse kaldirin, unsafe-inline ve
unsafe-eval’den kaginin.

Potansiyel saldiri ylzeylerini kapatmak icin object-src 'none', base-uri 'self' ve clickjacking’e karsi frame-ancestors
'none' (veya izinli origin listesi) uygulayin; yalniz gerekli tGiclincu taraf alan adlarini agikca allow-list’e ekleyin, karisik
icerikleri engellemek icin upgrade-insecure-requests/block-all-mixed-content kullanin ve dis bagimliliklarda
Subresource Integrity (SRI) etkinlestirin. Politika devredeyken uygulamayi tarayici konsolu ve raporlama ug
noktalar Gzerinden izleyip gereksiz izinleri kaldirarak politikay sikilastirin.

Referanslar/CWE ID

CWE-79: https://cwe.mitre.org/data/definitions/79.html

CWE-693: https://cwe.mitre.org/data/definitions/693.html

Bulgunun Tespit Edildigi Bilesenler

IP/URL: sdp.dakika.com.tr
Port: 443/TCP
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Sonug

TerraMedusa ile calistiginiz igin tesekklr ederiz. Sadece en Ust diizeyde servis hizmetinden degil ayni zamanda
TerraMedusa tarafindan sunulan benzersiz avantajlardan da yararlanmis bulunmaktasiniz. Litfen bu raporla ilgili
her tarlG destek icin bilgi@terramedusa.com adresinden bize ulasin.

Deneyim

TerraMedusa olarak bilgi glivenligi pazarinda diinya capindaki cogu buyuk firma icin bu konuda en guvenilir
danisman durumundayiz. Ust yénetim ile direkt olarak calismamizin yani sira, bazi durumlarda giin bazinda
danismanlik ve veri aktarimi saglanmasi da sundugumuz servisler arasinda yer almakta. Bizden en cok talep edilen
hizmet ise; bilgi glivenligi konusunda yardim alinan diger danismanlarin islerinin kontrol edilerek, yénetime nihai
tavsiyelerimizin sunulmasi seklinde.

Guvenlik hizmeti sundugumuz uzun musteri listemiz, blyUk 6lcekli firmalar yaninda kuguk olgekli firmalar olmak
Gzere hilkkiimet, askeri, adli ve kamu vs. gibi cesitli bircok sektérden gelen firmalardan olusmakta. Ozel sektér
musterilerimiz ise ulastirma ve enerjiden haberlesmeye, sigorta ve finansal olmak Uzere genis bir alana yayilmis
durumda.

Bilgisayar glvenligi konusunda alanimizda ginden gline artan bir tGne sahip olmak ve musterilerimizin olumlu
yoéndeki éviicii referanslarini toplamak bizim icin gurur verici. Oyleki isimizin ciddi bir kismini tekrar hizmet almak
isteyen eski musterilerimiz olusturmakta.

Uzmanhk

Deneyimlerimiz profesyonelce yonetilen web sitelerinde dahi tespit edilememis glvenlik sorunlarinin ortaya
ciktigini géstermistir. TerraMedusa’nin blylik muhasebe ve denetim firmalari gibi glcli rakiplerinin ardindan
gerceklestirdigi Sizma Testleri, bircok durumda rakipleri tarafindan kullanilan otomatik test sistemlerinin agiga
ctkaramadigi problemler bulmustur.

TerraMedusa olarak bilgi glivenligi denetiminde proaktif yaklasim ile sizma testlerinde 6ncli durumdayiz. Diger
herkes gibi ticari test paketlerine glivenmek yerine islerimizi yuratirken beyin glctinden yararlanmay tercih
ediyoruz; ayni hackerlarin, aginizi ele gegirmek icin pahal test araclarini kullanmadiklari gibi. Her agi yeni ve
benzersiz guvenlik aciklari icin analiz ederek, size 6zel araclar gelistiriyoruz. Kendi arastirmamizi yapip, araglarimizi
kendimiz yaziyoruz.

Calisma prensibimiz hem firmanizin hem de aginizin ihtiyacini karsilamak Uzere tasarlanmistir. Sonucta hic bir iki
firma ayni olmadigi gibi hicbir iki ag da birbiriyle ayni degil. Jenerik aglari incelemek igin yazilan araclar firmanizin
surekli olarak degisen glvenlik ortamini dikkate almazlar.

Otomatik bir yazili sirece dayanan yaklasim potansiyel herhangi bir problemin efektif olarak test edilmesini
imkansiz kilacaktir. Otomatik araclarin bizim icin is yapmasina glivenmedigimizden, size rakiplerimizden
alacaginizdan daha kapsamli olarak gerceklestirilecek dederlendirmeler sunuyoruz.

Daha iyi bir ishirligi

Tavsiyelerimiz ¢ok nadir olarak musterilerimizin yeni ekipman satin almasina yoneliktir. Calisma hayatimiz boyunca
elde ettigimiz deneyimler, cogu glvenlik probleminin hi¢ para harcamadan diizeltilebilecedini gostermistir.
Rakiplerimizin aksine, size ihtiyaciniz olmayacak pahali donanim ve yazilim araglarini satin almanizi 6nermiyoruz.

TerraMedusa'nin benzersiz yaklasimi, bize her musteri bazinda dneriler sunmamizi sagliyor. Ek Urinlerin satin
alinmasi gereken durumlarda ise aginiza 6zgl degisen fiyatlarda farkl bircok yaklasim éneriyoruz.

Teknik deneyimimiz, seckin Gnimuz ve 6zel ilgimiz ile size piyasadaki baska higbir givenlik firmasi tarafindan
saglanamayacak seviyede bir servis hizmetini garanti ediyoruz. Bir TerraMedusa musterisi olarak, adinizin
glvenligini gelistirmek amaciyla aldiginiz karardan dolayi kendinizi glvende hissedebilirsiniz.
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